
 

 

 

 

        ДЕКАБРЬ 2019 

Введены значительные штрафы за нарушение 
правила о локализации персональных данных 

2 декабря 2019 года Президент России подписал новый закон, устанавливающий значительные 
штрафы за нарушения требований о локализации персональных данных российских граждан.    

С сентября 2015 года как иностранные, так и российские компании должны осуществлять 
обработку персональных данных российских граждан с использованием баз данных, 
находящихся на территории Российской Федерации (так называемое «правило о локализации 
данных»)1. 

С 2016 года регулятор усиливает контроль за соблюдением правила о локализации данных. 
Даже иностранные компании, не имеющие офисов в России, находятся в сфере интересов 
регулятора. 

Теперь компании, нарушившие правило о локализации данных, могут подвергаться 
значительным штрафам. 

РИСКИ, КОТОРЫЕ НЕОБХОДИМО УЧИТЫВАТЬ  

Нередко серверы, используемые для размещения глобальных баз данных и хостинга сайтов, 
расположены за пределами России. Российские и иностранные компании, использующие глобальные 
базы данных и/или собирающие персональные данные через сайты, должны уделять особое 
внимание соблюдению правила о локализации данных. 

Регулятор вправе проверять компании несмотря на то, что они могут не иметь юридического 
присутствия в России. При определении возможных объектов проверки регулятор использует 
критерии, которые позволяют рассматривать деятельность иностранной компании как деятельность, 
«направленную на территорию Российской Федерации». 

Несоблюдение правила о локализации данных может привести, в частности, к следующим негативным 
последствиям для компании и ее должностных лиц: 

1. Административная ответственность  

До недавнего времени не было предусмотрено специальной ответственности за нарушение правила 
о локализации данных. 2 декабря 2019 года Президент РФ подписал закон2, устанавливающий 
значительные штрафы за нарушение правила о локализации персональных данных: 

-   административный штраф для юридических лиц от 1 000 000 до 6 000 000 рублей, для 
должностных лиц компании от 100 000 до 200 000 рублей; 

                                                           

1 В соответствии с пунктом 5 статьи 18 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» 
«при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", 
оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), 
извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на 
территории Российской Федерации». 
Из-за недостаточно четкой формулировки правила о локализации данных в настоящее время у государственных органов, 
представителей бизнеса и юридического сообщества существуют различные подходы к пониманию того, как применять 
данное правило. Некоторые позиции государственных органов по этому вопросу подвержены изменениям. В частности, 
спорным является вопрос о том, в какой степени разрешено использование облачных решений или «зеркальных баз данных» 
за пределами России.  

 
2 Федеральный закон от 2 декабря 2019 года № 405-ФЗ. Закон вступил в силу 2 декабря 2019 г.  
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-   за повторное совершение указанного административного правонарушения - административный штраф для 
юридических лиц от 6 000 000 до 18 000 000 рублей, для должностных лиц компании от 500 000 до 800 000 рублей. 

Следует отметить, что формулировка нового закона недостаточно конкретна и потенциально предоставляет 
государственным органам возможность наложить несколько штрафов по результатам каждой проверки с применением 
последующих штрафов, не предоставляя компаниям достаточного времени для устранения нарушений. В частности, 
формулировка закона допускает широкое толкование и возможность наложения штрафов в зависимости от числа 
нелокализованных баз данных, что может привести к значительному увеличению совокупного размера штрафов. 
Многое будет зависеть от первой практики применения контролирующими органами и судами нового закона. 

Как правило, Роскомнадзор (надзорный орган в сфере защиты персональных данных) выдает предписание об 
устранении нарушений. В то же время, процесс переноса баз данных в Россию может потребовать значительного 
времени, весомых затрат и существенных изменений в бизнес-процессах компании. Невыполнение предписания может 
привести к дополнительным штрафам, а также к дисквалификации должностных лиц компании (например, 
генерального директора) на несколько лет. 

2. Блокировка доступа к сайту 

Существует официальный реестр сайтов, которые содержат информацию, обрабатываемую с нарушением 
законодательства Российской Федерации в области персональных данных - Реестр нарушителей прав субъектов 
персональных данных. Регулятор может ограничить доступ к сайтам, включенным в такой реестр, по решению суда. 

Этот риск имеет большое значение в контексте правила о локализации данных для компаний, использующих сайты в 
качестве основных инструментов своей деятельности, таких как интернет-магазины, порталы дистанционного 
обучения, услуги бронирования и т. д. Следует отметить, что блокировка сайта может также применяться к интернет-
ресурсу, принадлежащему иностранной компании, не имеющей юридического присутствия в России. 

 
РЕКОМЕНДАЦИИ 
 

Оцените текущие решения и процессы, используемые для обработки персональных данных, на предмет их 
соответствия требованиям российского законодательства и при необходимости скорректируйте их, чтобы 
снизить риск несоответствия правилу о локализации данных. 
 
Следите за разъяснениями и рекомендациями регулирующих органов и формирующейся практикой 
применения правила о локализации данных. 

Авторы: Елена Агаева, советник, Елена Квартникова, юрист 
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Данный материал подготовлен исключительно в информационных и/или образовательных целях и не является юридической консультацией или 
заключением. «Егоров, Пугинский, Афанасьев и партнеры», его руководство, адвокаты и сотрудники не могут гарантировать применимость такой 
информации для Ваших целей и не несут ответственности за Ваши решения и связанные с ними возможные прямые или косвенные потери и/или 
ущерб, возникшие в результате использования содержащейся в данных материалах информации или какой-либо ее части. 
Управление подпиской  
Вы получили эту информацию, так как данная тематика может представлять для вас интерес. Если данная информация была направлена вам по 
ошибке, приносим наши извинения и просим направить отказ от рассылки. 
Чтобы отказаться от получения рассылок «Егоров, Пугинский, Афанасьев и партнеры», пожалуйста, ответьте на это письмо с темой Unsubscribe. 
Для включения нового адресата в число получателей рассылки необходимо ответить на это письмо с темой Subscribe. 

Елена Агаева  

Советник, Руководитель практики слияний и поглощений и 
корпоративного права (Санкт-Петербург)  
 
elena_agaeva@epam.ru  
+7 (812) 322 9681 
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